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Lista zagadnien

» Forma kanoniczna
» Ciagi formatujace

» Przepetnienie arytmetyczne



Forma kanoniczna, zarys problemu

> Nie wolno podejmowaé zadnych decyzji majacych wptyw na
bezpieczenstwo na podstawie nazwy zasobu.

> Zas6b posiada czesto wiecej niz jedng poprawna nazwe.



Przyktady

» W pewnym programie rodzicielskiej kontroli dostepu do sieci
mozna byto wprowadzi¢ blokade dostepu do witryny, np.

www.stwory.pl

Jednak nie blokowato to dostepu, jesli na koncu nazwy
wystepowata kropka, co jest kanoniczng nazwa domeny, np.

www.stwory.pl.

» Sad nakazat pewnemu serwisowi zaprzestania udostepniania
utwordéw chronionych prawami autorskimi. Dziatanie blokady
oparte byto o nazwe utworu, np. zablokowane zostaty tytuty:

Candyman, 92 degrees, Deepest Chill,
ale nie zablokowano nazw:
AndymanCay, 92 degree$, Deepest Cill.



Nazwa pliku

» Plik moze by¢ dostepny za pomoca wielu nazw:
Tajny plik.doc
TAJNYP~1.DOC
c:\Dane\Tajne\Tajny plik.doc
c:\Dane\Tajne\Tajny plik.doc.
C:\DANE\TAJNE\TAJNY PLIK.DOC
c:\Dane\Jawne\. .\Tajne\Tajny plik.doc
..\..\Tajne\Tajny plik.doc
Tajny plik.doc::$DATA
\\?7\c:\Dane\Tajne\Tajny plik.doc



URL

» W nazwach mozna stosowa¢ szesnastkowe kody znakéw:

http://www.dane.com
http://www.%64ane.com

> W pewnym systemie blokowata sie myszy, gdy pojawit sie
znacznik

<IMG SRC=file:///dev/mouse>
ktéry mozna tez zakodowad tak
<IMG SRC=file:///dev&#x2Fmouse>



UTF-8

> Niektére analizatory UTF-8 akceptuja nielegalne, przedtuzone
kodowania, np. kodem znaku ,,7" jest:

3F
a nielegalne kodowania tego znaku wygladaja nastepujaco:
CO BF
EO 80 BF
FO 80 80 BF

F8 80 80 80 BF
FC 80 80 80 80 BF

» Nalezy uwaznie oblicza¢ dtugosé napiséw.



Na marginesie, typ wchar_t

» Typ wchar_t ma w Linuksie rozmiar 4 bajty, a w Windows 2
bajty.

> Funkcje operujace na ciggach znakdw tego typu jako rozmiar
bufora oczekuja liczby znakéw, a nie liczby bajtéw.



Ciagi formatujace, zarys problemu

» Czym réznia si¢ ponizsze wywotania?
printf (napis);
printf ("%s", napis);
printf ("%.*s", dlugosc, napis);



Atak typu unieruchomienie ustugi (ang. DoS)

» Rozwazmy program:
#include <stdio.h>

int main(int argc, char *args([]) {
printf (args[1]);
return O;

}
» Skompilujmy go:

gcc -Wall -02 -o cform cform.c
» Sprébujmy go uruchomié:

$ ./cform "Ys"
$ ./cform "%s¥%s"

$ ./cform "Y%shshshshshshshshshs"
Naruszenie ochrony pamieci



Atak zmieniajacy dziatanie programu (1)

» Rozwazmy program:
#include <stdio.h>

long 1i;

void foo(const char *s, long *j) {
*j=7;
printf(s);

}

int main(int argc, char *args[]) {
foo(args([1], &i);
printf ("\ni = %1d\n", 1i);
return O;
}
» Skompilujmy go:

gcc -Wall -02 -fno-inline -o cform cform.c



Atak zmieniajacy dziatanie programu (2)

» Co wypisze ten program?
» Uruchommy go:
$ ./cform

i=7

$ ./cform "abc"
abc
i=17

» Wydaje sig, ze dziata zgodnie z oczekiwaniem.



Atak zmieniajacy dziatanie programu (3)

» A co bedzie, gdy podamy bardziej ,wyrafinowany” argument?

$ ./cform "aln"

$ ./cform "abc¥n"

abc

$./cform "abcdefghijklmnopqrstuvwxyzsn"
abcdefghijklmnopqrstuvwxyz
i=26

» Moge zmieniaé wartos¢ zmiennej w programie!



Przepetnienie arytmetyczne, zarys problemu

» Co wypisze ponizszy program?
#include <stdio.h>

int main() {
char c;
unsigned u;
signed s;

c = 128;
printf("c = %i\n", c);
u=1;
s = -1;
if (u > s)

printf("u > s\n");
else

printf("u <= s\n");
return O;



Przepetnienie arytmetyczne, cd.

» Na architekturze x86 program wypisuje
c = -128
u <= s
> Znany jest przyktad ataku wykorzystujacego przepetnienie
arytmetyczne, http://cve.mitre.org/cgi-bin/cvename.
cgi?name=2008-2249.


http://cve.mitre.org/cgi-bin/cvename.cgi?name=2008-2249
http://cve.mitre.org/cgi-bin/cvename.cgi?name=2008-2249

