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Intruzi

— ztosliwi uzytkownicy

Przebieraniec — uzytkownik nie posiadajacy pozwolenia na
postugiwanie sie danym komputerem, pokonujacy srodki
kontroli dostepu do systemu, aby wykorzysta¢ legalne konto
innego uzytkownika

Naduzywajacy — legalny uzytkownik naduuzywajacy
przywilejoéw, uzyskujacy dostep do zasobdw, do ktérych
dostepu nie powinien mie¢

Tajny uzytkownik — uzytkownik uzyskujacy kontrole nad
systemem w celu ominiecia monitorowania i kontroli dostepu



IDS

» Intrusion Detection System — system wykrywania intruzéw

» Wykrywanie opiera sie na zatozeniu, ze zachowanie intruza
rézni sie od zachowania legalnego uzytkownika.

» Technikami automatycznymi mozna prébowaé odréznié
przebieranca od legalnego uzytkownika.

» Wykrywanie metodami automatycznymi oséb
naduuzywajacych jest trudniejsze.

» Wykrywanie tajnych uzytkownikdéw jest uznawane za
znajdujace sie poza zasiegiem technik czysto automatycznych.



Wykrywanie wtaman

» Jedli wtamanie zostanie wykryte dostatecznie szybko, intruz
moze zostaé usuniety, zanim wyrzadzi jakakolwiek szkode.

» Juz samo zainstalowanie systemu wykrywania wiaman moze
dziata¢ odstraszajaco.

» Wykrywanie wiaman umozliwia zbieranie informacji
o technikach wtamywania sie i wykorzystanie ich do
udoskonalania systeméw zabezpieczen.



Zapisy dziatan uzytkownikéw — zapisy kontrolne

» Podmiot — przewaznie uzytkownik, czasem proces dziatajacy
w imieniu uzytkownika

» Czynno$¢ — operacja wykonywana przez podmiot na
przedmiocie lub przy uzyciu przedmiotu, np. rozpoczecie
pracy, odczyt, operacja wejScia-wyjscia, wykonanie programu

» Przedmiot — odbiorca czynnosci, np. plik, program,
komunikat, rekord bazy danych, terminal, drukarka

» Wyjatek — ewentualny zgtoszony wyjatek, np. odmowa
dostepu

» Zuzycie zasobdw — zuzyty czas procesora, liczba odczytanych
lub zapisanych rekordéw, liczba wydrukowanych stron itp.

» Datownik — data i czas wykonania czynnosci



Analiza zapiséw kontrolnych

» Statystyczna — zbieranie danych zwigzanych z zachowaniem
legalnych uzytkownikéw w pewnym okresie czasu,
zastosowanie testéw statystycznych, wykrywanie anomalii
statystycznych

> progowe — zastosowanie progéw niezaleznych od uzytkownika
» profile uzytkownikéw — indywidualny profil dla kazdego
uzytkownika, testowanie odchylen od profilu

» Oparta na regutach — zestaw regut odrézniajacych zachowania
legalnych uzytkownikéw i intruzéw

» wykrywanie anomalii
» wykrywanie penetracji



Progowe wykrywanie anomalii

» Obliczanie liczby wystapien danego typu zdarzen w pewnym
okresie czasu

» Alarm zgtaszany po przekroczeniu pewnej wartosci progowe;j

» Problem ustalenia progu

> fatszywe alarmy
> niewykrycia



Profile uzytkownikéw

» Estymowanie
> wartosci oczekiwanej

> wariangji
1 < P

> czestosci rozpoczynania pracy z systemem w zaleznosci od
dnia i czasu,

czestosci rozpoczynania pracy z systemem z réznych miejsc,
czasu trwania sesji,

ilosci przesytanych danych,

wykorzystania zasobéw w trakcie sesji,

czestosci wykonywania polecen,

czestosci operacji plikowych,

vV vV VY VY VY VY



Profile

uzytkownikéw, cd.

Metoda wielowymiarowa — estymowanie korelacji wielu
parametréw
Metoda proceséw Markowa
» okreslanie prawdopododobienstwa przejs¢ miedzy réznymi
stanami
» wykrywanie wystepowanie sekwencji zdarzen

Metoda ciggdéw czasowych — wyszukiwanie ciggéw zdarzen
zachodzacych zbyt szybko lub zbyt wolno

Metoda operacyjna — okre$lanie zdarzen uznawanych za
nienormalne, np. za pomoca mierzenia

» czasu od poprzedniego rozpoczecia pracy z systemem,

» nieudanych préb uwierzytelnienia,

» nieudanych préby uwierzytelnienia pochodzacych

z konkretnych maszych,
» odmédw wykonania,
» nieudanych préb dostepu do plikéw.



Wykrywanie anomalii na podstawie regut

> Reguty okreslajace zachowania uzytkownikéw i programéw

» Analiza zapiséw kontrolnych w celu automatycznego
wygenerowania zbioru regut

» Sledzenie zachowan i poréwnywanie ze zbiorem regut

» Zachowanie nie pasujace do regut jest podstawa wszczecia
alarmu

» Niepotrzebna wiedza o architekturze i stabych punktach
ochranianego systemu

» Potrzebna duza baza regut, rzedu 10* do 10°



Wykrywanie penetracji na podstawie regut

» Wykorzystanie systemu ekspertowego do wykrywania
podejrzanych zachowan

» Reguty korzystajace z wiedzy o stabych punktach systemu

» Reguty okreslajace znane techniki penetracji

> Reguty specyficzne dla konkretnej architektury i systemu
operacyjnego

» Reguty generowane przez ekspertéw np. na podstawie
wywiadéw z administratorami lub wiedzy uzyskanej od
(nawrdconych) hakeréw



Terminologia

» true positive — alarm spowodowany rzeczywistym atakiem
» false positive — fatszywy alarm
» false negative — niewykrycie ataku

» true negative — brak ataku i alarmu



Fatszywe alarmy

» Zbyt czuty system powoduje zgtaszanie wielu fatszywych
alarméw.

» Zbyt duzy poziom fatszywych alrméw zmniejsza czujnosé
obstugi.

» Serwery balansujace obcigzenie testujg dystans do klienta
i moga by¢ przyczyna fatszywych alarméw.

» Dynamiczne przydzielanie adreséw IP powoduje, ze mozemy
otrzymac adres uzytkownika, ktéry ,zle" sie zachowywat
w sieci.

» Wyzwaniem jest utrzymanie niskiego poziomu fatszywych
alarméw (ang. false positive rate).



Systemy wykrywania intruzéw

» Sieciowe (ang. NIDS, network-based intrusion-detection
system)

» czujniki umieszczane w istotnych weztach sieci, czesto w strefie
zdemilitaryzowanej (ang. DMZ) lub na granicy
administrowanej sieci;

> monitoruja sie¢ w poszukiwaniu ztosdliwego ruchu;

» platforma sprzetowa niezalezna od reszty infrastruktury
sieciowe;.

» Lokalne (ang. HIDS — Host-based intrusion detection system)
> programowe agenty (ang. software agent) instalowane na
monitorowanych maszynach;

» monitoruja i zapisuja zdarzenia systemowe (wywotania funkcji
systemu operacyjnego, modyfikacje plikéw systemowych).



Systemy wykrywania intruzéw, cd.

» Pasywne (ang. passive)
» wykrywaja potencjalne naruszenia bezpieczenstwa;
» protokotuja zebrane informacje;
» zgtaszajg alarmy uzytkownikom i obstudze.

> Reaktywne (ang. reactive)

> nazywane s3 réwniez systemami ochrony przed intruzami (ang.
IPS — Intrusion Prevention System);

> reaguja na podejrzang aktywno$¢ przez resetowanie potaczen,
zmiane regut scian ogniowych, aby zablokowaé ruch
z podejrzanego zto$liwego zrodta;

» mog3a podejmowad dziatania automatycznie lub na polecenie
operatora.



Systemy wykrywania intruzéw a Sciany ogniowe

» Sciana ogniowa obserwuje ruch, aby zapobiec ingerencji
pochodzacej z zewnatrz.

» Sciana ogniowa ogranicza ruch miedzy sieciami i nie
sygnalizuje atakéw majacych miejsce wewnatrz sieci.

» System wykrywania intruzéw nie zapobiega atakom, a tylko
sygnalizuje fakt ich wystapienia.

» System wykrywania intruzdéw obserwuje réwniez ataki majace
miejsce wewnatrz sieci.

» Reaktywny system wykrywania intruzéw, nazywany systemem
ochrony przed intruzami (IPS), jest inng forma aplikacyjnej
Sciany ogniowe;.

» Systemy hybrydowe (ang. IPDS) facza funkcjonalnosé
wykrywania i zapobiegania.



Przynety

v

Garnek miodu (ang. honeypot)

v

Monitorowana putapka w sieci, symulujaca ustugi sieciowe.

v

Odwraca uwage atakujacego od bardziej dla nas
wartos$ciowych maszyn w sieci.

v

Umozliwia wczesne ostrzeganie o rozpoczynajacym sie ataku.

v

Umozliwia szczegbtowa analize ataku.



Przynety, cd.

» Smolista dziura (ang. tar pit)
> Szczegdlnie lepka putapka
» Wpuszcza agresora i przetrzymuje go.

» Spowalnia dziatanie agresora i daje czas na reakcje.



Intruzy — ztosliwe oprogramowanie

» Wymagajace programu gospodarza i nierozmnazajace sie
» boczne wejscie — tajne, nie opisane w dokumentacji wejscie do
programu, pozwalajace na uzyskanie dostepu z pominieciem
normalnych procedur uwierzytelniania
» bomba logiczna — fragment programu uaktywniajacy zto$liwe
dziatania po spetnieniu okreslonych warunkéw
» kon trojanski — tajna, nie opisana w dokumentacji procedura
zawarta w uzytecznym programie
» Wymagajace programu gospodarza i rozmnazajace sie
» wirus — kod powodujacy wstawienie samego siebie do innego
programu, czesto przenoszacy tez ztosliwy kod zawierajacy np.
bombe logiczna lub konia trojanskiego
» Niezalezne i rozmnazajace si¢
> bakteria — samopowielajacy sie program, zuzywajacy zasoby
systemu
» robak (ang. worm) — program powielajacy sie i wysyfajacy
swoje kopie za posrednictwem potaczen sieciowych, najczesciej
przenoszacy tez ztosliwy kod zawierajacy np. bombe logiczna
lub konia trojanskiego



Boczne wejscie

» Pozwala uzyskaé dostep z pominieciem zwyktych procedur
kontroli dostepu.

» Czesto tworzone przez programistéw w celu ufatwienia
testowania i usuwania btedéw.

» Tworzone, aby istniata metoda uruchomienia programu, gdy
zawiedzie procedura uwierzytelniajaca.



Bomba logiczna

» Kod zawarty w legalnym programie, ktéry moze eksplodowacd
w okreslonych warunkach.

» Bomba logiczna moze np. wybuchna¢, gdy nazwisko
programisty nie pojawi sie na dwdch kolejnych listach ptac.



Kon trojanski

» Kon trojanski moze mie¢ postaé uzytecznego lub pozornie
uzytecznego programu, lub polecenia, zawierajacego ukryty
kod, ktéry wykonuje niepozadana lub ztosliwg czynnosc.

» Stuzy do posredniego wykonania funkcji, ktéra nie moze
zostaé wykonana bezposrednio przez niepowotanego
uzytkownika.

» Trudnym do wykrycia miejscem ukrycia konia trojanskiego
moze by¢ kompilator lub interpretator polecen.



Wirus

» Pasozytniczy — dotaczajacy sie do plikéw wykonywalnych,
powielajacy sie podczas wykonywania zainfekowanego
programu

» Rezydentny — umieszcza sie w pamieci operacyjnej jako czesé
jakiegos programu systemowego

» Sektora tadowania — zaraza program fadujacy system
operacyjny

» Tajny — potrafigcy ukrywaé swoja obecnos¢, np. przejmujac
procedure obstugi dysku, dostarcza oryginalny niezarazony kod
programu

» Polimorficzny — mutujacy, utrudniajacy wykrycie za pomoca
sygnatury



Bakteria

> Jej gtdwnym celem jest powielanie sie.
» W zasadzie nie niszczy plikow.

» Powielajac sie wyktadniczo, szybko zajmuje cate zasoby
systemu.



Robak

Przeglada pliki systemowe i uzytkownika w celu odszukania
innych komputeréw pracujacych w sieci.

Prébuje potaczy¢ sie z innymi komputerami jako legalny
uzytkownik.

» Prébuje ataku stownikowego, aby odkry¢ hasto.

Uzyskawszy dostep do innego komputera, uruchamia na nim
swoja kopie.

Wykorzystuje luki w ustudze dostarczania poczty, aby
przenie$¢ sie na inny komputer.



Metody walki

» Proste skanery
» do rozpoznania wirusa (bakterii, robaka, ...) potrzebuja jego
sygnatury;
» moga wykrywac tylko znane wirusy;
> niektére sprawdzaja, czy dtugosci plikéw nie ulegty zmianie.
» Skanery heurystyczne
> szukajg fragmentéw kodu, ktére czesto wchodza w sktad
wiruséw (petla deszyfrujaca wirusa, kod samomodyfikujacy
sie);
» sprawdzaja, czy programy nie zostaty zarazone za pomoca
funkgcji haszujacej.
» Wychwytywanie aktywnosci
> programy rezydentne, rozpoznajace wirusy na podstawie ich
dziatalnosci;
» wychwytuja i blokuja aktywnosci zwigzane z prébami zarazenia.
» Petna ochrona
> pakiety integrujace wiele technik antywirusowych.



