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O przedmiocie

» Wyktad
http://www.mimuw.edu.pl/“marpe/bsk
» Laboratorium

http://smurf.mimuw.edu.pl/drupal6/node/84
» Zaliczenie:

» do zdobycia sg po 24 punkty z laboratorium i z egzaminu,
» o ocenie koncowej zadecyduje suma punktéw.
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Co to jest bezpieczenstwo?

» System komputerowy jest bezpieczny, jesli:

> jego uzytkownik moze na nim polegad,

» oprogramowanie dziata zgodnie ze swoja specyfikacja,
» a wprowadzone dane:

> nie zostang utracone,
> nie ulegna znieksztatceniu,
> nie zostang pozyskane przez kogo$ nieuprawnionego.



System bezpieczny a wiarygodny

» Bezpieczenstwo jest elementem szerszego kontekstu,
nazywanego wiarygodnoscia systemu komputerowego.
» System komputerowy jest wiarygodny, jesli jest:
» dyspozycyjny (ang. available) — dostepny na biezaco,
» niezawodny (ang. reliable) — odporny na awarie,
» bezpieczny (ang. secure) — zapewniajacy ochrone danych,
» bezpieczny (ang. safe) — bezpieczny dla otoczenia.
» Prosze zwréci¢ uwage na dwa angielskie terminy secure i safe
odpowiadajace polskiemu przymiotnikowi bezpieczny.



/naczenie bezpieczenstwa

» Techniki komputerowe (badz szerzej mikroprocesorowe) sa
wszechobecne.

» Trudno konstruuje sie systemy bezpieczne:

> technologie s3 niedoskonate,
> ludzie s3 omylni,
> zapewnienie bezpieczenstwa wymaga poswiecenia dodatkowego
czasu na projektowanie i testowanie;
» obecnos¢ konkurencji powoduje presje wprowadzania nowych,
niedostatecznie bezpiecznych produktéw.
» System musi by¢ jeszcze wtasciwie eksploatowany:
» konfigurowanie uprawnien dostepu do zasobdw,
> stosowanie silnych haset.
» Wystepuje konflikt interesébw miedzy uzytecznoscig technologii
a ryzykiem niewfasciwego jej wykorzystania:
> telefonu komérkowego mozna uzy¢ do zdetonowania bomby,
» odpluskwiacz (ang. debugger) moze pomdc ztamaé
zabezpieczenia programu komputerowego.



Zagrozenia bezpieczenstwa

» Natura zagrozen:

>

vV vy

przypadkowe (nieswiado$¢ lub naiwno$¢ uzytkownika),

efekt celowego dziatania (cheé zysku, poklasku lub odwetu),
pochodzace z zewnatrz organizacji,

pochodzace od srodka organizacji.

> Przestepstwa komputerowe:

>

vV vy vy VY VvYYy

wtamanie do systemu komputerowego,
nieuprawnione pozyskanie informacji,

destrukcja danych i programéw,

sabotaz (sparalizowanie pracy) systemu,

piractwo komputerowe, kradziez oprogramowania,
oszustwo komputerowe i fatszerstwo komputerowe,
szpiegostwo komputerowe.



Fragmenty kodeksu karnego

Art. 267. §1. Kto bez uprawnienia uzyskuje informacje dla niego
nie przeznaczona, otwierajac zamkniete pismo, podtaczajac sie do
przewodu stuzacego do przekazywania informacji lub przetamujac
elektroniczne, magnetyczne albo inne szczegdlne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolno$ci albo
pozbawienia wolnosci do lat 2.

§2. Tej samej karze podlega, kto w celu uzyskania informacji, do
ktérej nie jest uprawniony, zaktada lub postuguje sie urzadzeniem
podstuchowym, wizualnym albo innym urzadzeniem specjalnym.
§3. Tej samej karze podlega, kto informacje uzyskang w sposéb
okredlony w § 1 lub 2 ujawnia innej osobie.

§4. Sciganie przestepstwa okre$lonego w § 1-3 nastepuje na
whniosek pokrzywdzonego.



Fragmenty kodeksu karnego

Art. 268. §1. Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa lub zmienia zapis istotnej informacji albo w inny
sposéb udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

§2. Jezeli czyn okredlony w § 1 dotyczy zapisu na komputerowym
nosniku informacji, sprawca podlega karze pozbawienia wolnosci do
lat 3.

§3. Kto, dopuszczajac sie czynu okre$lonego w § 1 lub 2, wyrzadza
znaczng szkode majatkowa, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§4. Sciganie przestepstwa okre$lonego w § 1-3 nastepuje na
whniosek pokrzywdzonego.



Fragmenty kodeksu karnego

Art. 269. §1. Kto, na komputerowym nosniku informacji, niszczy,
uszkadza, usuwa lub zmienia zapis o szczegbélnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzadowej, innego organu panstwowego lub
administracji samorzadowej albo zaktéca lub uniemozliwia
automatyczne gromadzenie lub przekazywanie takich informacji,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego
w § 1, niszczac albo wymieniajac nosnik informacji lub niszczac
albo uszkadzajac urzadzenie stuzace automatycznemu
przetwarzaniu, gromadzeniu lub przesytaniu informacji.



Fragmenty kodeksu karnego

Art. 287. §1. Kto, w celu osiagniecia korzysSci majatkowej lub
wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na
automatyczne przetwarzanie, gromadzenie lub przesytanie
informacji lub zmienia, usuwa albo wprowadza nowy zapis na
komputerowym no$niku informacji, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

§2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§3. Jezeli oszustwo popetniono na szkode osoby najblizszej,
Sciganie nastepuje na wniosek pokrzywdzonego.



Przed kim sie bronimy?

» Haker (ang. hacker) — zapalony komputerowiec:

» osoba, ktérej przyjemnosé sprawia poznawanie szczegdtow
dziatania systeméw komputerowych i rozszerzanie swych
umiejetnosci w tym zakresie, w przeciwienstwie do wiekszosci
uzytkownikéw chcacych pozna¢ tylko niezbedne minimum
wiedzy potrzebnej do obstugi komputera;

» osoba, ktéra entuzjastycznie zajmuje sie programowaniem i nie
lubi teorii dotyczacej tej dziedziny;

» powszechne, cho¢ niezupetnie stuszne, okreslenie osoby
podejmujacej atak na system komputerowy.

» Agresor:

» osoba podejmujaca atak na system komputerowy;
» kraker (ang. cracker), intruz, wtamywacz, napastnik, wandal,
przestepca.



Co powinno by¢ chronione?

v

Stanowiska komputerowe

Infrastruktura sieciowa

v

v

System operacyjny

v

Ustugi narzedziowe

v

Aplikacje uzytkowe



Poziom bezpieczenstwa

> Nie istnieje system absolutnie bezpieczny:

> nie mozemy przewidzie¢ wszystkich mozliwych zagrozen;

> szybki rozwdj technologii implikuje powstawanie coraz to
nowych zagrozen;

> czas reakcji na nowe zagrozenia nie jest zerowy;

» ludzka niedoskonato$¢, w szczegdlnosci omylnosé
projektantéw, programistéw, uzytkownikéw systeméw
informatycznych, skutkuje btedami w oprogramowaniu oraz
niewfasciwym lub niefrasobliwym jego wykorzystaniem.

» System jest dostatecznie bezpieczny, jesli agresor rezygnuje
z ataku, gdyz:

» sforsowanie zabezpieczen jest zbyt czasochtonne;

» atak jest nieoptacalny, poniesione naktady przekraczaja
ewentualne zyski.

» Nie mozna udowodnié, ze system jest bezpieczny.

» Mozna tylko wykazad, pokazujac metode ataku, stabosci
w bezpieczenstwie.



Strategie ataku

» Agresor na ogdt nie pokonuje zabezpieczen, tylko je obchodzi.

» Skuteczny atak na aktywny mechanizm zabezpieczen jest
raczej czasochfonny i stosowany tylko w ostatecznosci.

> Zwykle mniej kosztowne i szybsze jest znalezienie luki
w oprogramowaniu i wtargniecie do systemu ,z boku".

> Wiekszos¢ atakéw przeprowadzana jest ,,od Srodka
organizacji”, czyli przez zaufanych uzytkownikdéw, ktérzy
fatwiej moga znalez¢ i wykorzystaé luki w bezpieczenstwie.

» Agresor moze wykorzystac:

>

>

vV vy vy

chwilowa nieobecno$é uzytkownika;

boczne wejscie do systemu, stworzone w celu ,,utatwienia” jego
pielegnacji;

publicznie dostepne informacje o uzywanym oprogramowaniu;
podstep, udawanie pracownika serwisu, dostawcy;

wymuszenie, szantaz;

przeszukanie $mieci, wyrzucanej makulatury lub nosnikéw
danych.



Linie obrony

v

v

Mozliwe jest obejscie kazdego mechanizmu zabezpieczen.
Zabezpieczenia powinny by¢ konstruowane wielopoziomowo:
» ztamanie jednej linii obrony nie powinno umozliwiac
wtargniecia do systemu;

» np. ochrona sieci $ciang ogniowa (ang. firewall) nie zwalnia od
tworzenia aplikacji odpornych na ataki z sieci zewnetrznej.
Przejrzysta i modularna konstrukcja systemu utatwia ochrone.
Wzrost poziomu bezpieczenstwa odbywa sie kosztem wygody

uzytkownikdéw.

Brak symptoméw ataku nie oznacza, ze system nie zostat
zaatakowany.

Zaobserwowanie ataku nie jest trywialne nawet w systemie
poprawnie monitorowanym.

Symptomy ataku zwykle wystepuja dopiero po jego
zakonczeniu, kiedy to moze by¢ zbyt pézno, aby przeprowadzié
akcje ratunkows, kiedy ucierpiaty juz newralgiczne sktadniki
systemu, poufne dane lub reputacja firmy.



Strategia bezpieczenstwa

» O bezpieczenstwie nalezy mysle¢ juz od poczatku etapu
projektowania systemu informatycznego lub aplikacji.
» Btedy lub zaniedbania popetnione na etapie projektowania s3a
trudne do naprawienia w pdzniejszych fazach projektu.
> Nalezy udzieli¢ odpowiedzi na pytania:
» Co chroni¢ (okreslenie zasobdw)?
» Przed czym chroni¢ (identyfikacja zagrozen)?
> lle czasu, wysitku i pieniedzy mozna poswieci¢ na ochrone
(oszacowanie ryzyka, analiza kosztéw i zysku)?



Przyktady chronionych zasobéw

» Sprzet komputerowy

> Infrastruktura sieciowa

> Wydruki

» Strategiczne dane

» Kopie zapasowe

» Wersje instalacyjne oprogramowania
> Dane osobowe

» Dane audytu

» Zdrowie pracownikéw

> Prywatnosé¢ pracownikéw
» Zdolnosci produkcyjne

» Wizerunek publiczny i reputacja



Przyktadowe zagrozenia

» Witamywacze komputerowi

> Infekcje wirusami

> Nieuczciwi pracownicy lub personel zewnetrzny

» Btedy w programach

» Kradziez nosnikéw danych, komputeréw (réwniez w podrézy
stuzbowej)

» Utrata mozliwosci korzystania z taczy telekomunikacyjnych

» Bankructwo firmy serwisowej lub producenta sprzetu

» Choroba administratora lub kierownika projektu (jednoczesna
choroba wielu oséb)

> Powddz



Polityka bezpieczenstwa

» Powinna by¢ elementem polityki biznesowej firmy.
» Etapy realizacji:
» zaprojektowanie,
» zaimplementowanie,
» zarzadzanie (w tym monitorowanie i okresowe audyty
bezpieczenstwa).
» Zakres tematyczny:
» definicja celu i misji polityki bezpieczenstwa,
» standardy i wytyczne ktérych przestrzegania wymagamy,
» kluczowe zadania do wykonania,
» zakresy odpowiedzialnosci.
» Specyfikacja srodkow:

» ochrona fizyczna,
» polityka proceduralno-kadrowa (odpowiedzialno$¢ personalna),
> rozwigzania techniczne, informatyczne.



Normy i zalecenia zarzadzania bezpieczenstwem

» Stworzono wiele dokumentéw poswieconych realizacji polityki
bezpieczenstwa.

» Norma ISO/IEC Technical Report 13335 (ratyfikowana
w naszym kraju jako PN-1-13335) obejmuje:
» TR 13335-1 — terminologia i modele;
» TR 13335-2 — metodyka planowania i prowadzenia analizy
ryzyka, specyfikacja wymagan stanowisk pracy zwigzanych
z bezpieczenstwem systemdéw informatycznych;
» TR 13335-3 — techniki zarzadzania bezpieczenstwem:
> zarzadzanie ochrona informacji,
> zarzadzanie konfiguracja systeméw IT,
> zarzadzanie zmianami;

» TR 13335-4 — metodyka doboru zabezpieczen;
» WD 13335-5 — zabezpieczanie potaczen z sieciami
zewnetrznymi.

» Nalezatoby wymieni¢ tu jeszcze kilkadziesigt norm.

» Nikt nie jest w stanie tego wszystkiego przeczytaé
w rozsadnym czasie.



